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1 Tietoturvapolitiikka

Nilsian Vanhustensuoja ry on voittoa tavoittelematon aatteellinen yhdistys. Yhdistyksen
palvelutalo Tilhila tarjoaa palveluasumisen ja tehostetun palveluasumisen palveluita seka
lyhytaikaishoitoa tukipalveluineen. Palvelutalossa on 25 paikkaa. Yhdistys omistaa 135
vuokra-asuntoa rivitalo kiinteistdissa Nilsian taajamassa. Yhdistys vuokraa asuntoja.

Nilsian Vanhustensuoja ry:ssa noudatetaan ajanmukaisia lakeja ja saadoksia. Tama
omavalvontasuunnitelma noudattaa lakia 9.2.2007/159 sosiaali- ja terveyspalveluita
tuottavien yritysten tietosuojasta, tietoturvasta seka tietojarjestelmien kaytosta. EU:n
tietosuoja- asetus henkilotietojen kasittelysta astuu voimaan 25.5.2018, jonka ohjeistus
otetaan huomioon tassa suunnitelmassa. Nilsian Vanhustensuoja ry huolehtii
omavalvonnan kautta, etta meilla on asianmukaiset tietoturva- ja tietosuojakaytannot
arkaluontoisten asiakas- ja potilastietojen suojaamiseen ja pystymme sen tarvittaessa
todentamaan. Vaadimme asianmukaisen tietosuojaselosteen sellaisilta
yhteistydkumppaneilta, jotka kasittelevat tai paasevat kasittelemaan meidan rekistereita.

Nilsian Vanhustensuoja ry pitaa erilaisia rekistereita liittyen sosiaali- ja terveydenhuoltoon,
vuokra-asumiseen ja henkilostohallintoon. Tavoitteena on yllapitaa rekistereita
asianmukaisesti. Tietoturvasta vastaa toiminnanjohtaja, joka antaa tietotilinpaatoksen
hallitukselle. Tietoturvallisuuden hallintajarjestelma kuvataan tassa
omavalvontasuunnitelmassa ja laatukasikirjassa. Tietoturvaan liittyvista asioista tehdaan
vuosittain itsearviointi ja sisdinen auditointi, jolloin voimme varmistaa toiminnan
asianmukaisuuden ja 16ytaa kehittamiskohteet. Tietoturva poikkeamista tehdaan
poikkeamailmoitukset samalla tavalla kuin muistakin poikkeamista
laadunhallintajarjestelman mukaisesti. Asukkaille tehdaan tiedote, josta he nakevat,
millaisia tietoja heista kerataan, missa rekistereissa heidan tietonsa ovat ja kuinka tieto
suojataan.

2 Tietotilinpaatos

Tietotilinpaatoksella kuvataan EU:n tietosuoja- asetuksen mukainen hyva
tietojenkasittelytavan noudattaminen ja nykytila seka tietosuojan ja tietoturvan
toteutuminen. Tilinpaatos sisaltaa myos tietoturvan kehittamiskohteet ja tarvittavat
toimenpiteet.

2.1 Organisaation tietovarannot, tietoarkkitehtuuri, suojaus, valvonta

Rekisteri

Asukasrekisteri - Rekisterissa on asukkaiden sosiaali- ja terveydenhuollon
Potilastietojarjestelma tiedot, yhteystiedot ja omaisten yhteystiedot.
Pegasos - Tietoja saa katsoa ja muokata vain hoitosuhteessa, joka

on todennettava. Vaarinkaytoksissa henkilostolla on
rikosoikeudellinen vastuu.

- Jarjestelman kautta on paasy Kanta- ja eResepti
palveluihin.

- Tietosuoja seloste tehty yllapitajan, Kuopion kaupungin
toimesta, joka on nahtavilla Tilhilan ilmoitustaululla.
Toimimme tuon selosteen mukaisesti.




Pegasokseen on vahva kirjautuminen.

Kirjauksia ja LOKI- tietoja seurataan seka Kuopion
kaupungin toimesta etta tietosuojapaallikon toimesta.
Henkilokunta on allekirjoittanut salassapitosopimuksen ja
heidat on koulutettu kayttamaan Pegasosta
asianmukaisesti Kuopion kaupungin toimesta.
Henkildkunta tekee vuosittain tietoturva tentit.
Suojauksesta ja arkistoinnista huolehtii Kuopion kaupunki
Yhteyshenkilo Pegasos asioissa on sovellusasiantuntija
Mervi Tolvanen puh. 044 7186258
mervi.tolvanen@kuopio.fi

Manuaaliset
asukastiedot
TILHILA

Asukkaiden hoito- ja palvelusuunnitelmat seka paperiset
dokumentit ovat henkilokohtaisissa kansioissa Tilhilan
lukitussa kaapissa.

Kansioissa on sosiaali- ja terveydenhuollon tietoja seka
omaisten yhteystiedot.

Tietoja saa katsoa ja muokata vain hoitosuhteessa olevat
henkilGt.

Laakehuoneessa on ladketiedot. Huone on lukittu ja
tiedot ovat lisaksi lukitussa kaapissa.

Salassapitoon sitoudutaan jo tydsopimuksessa, etta
potilastietojen salassapitosopimuksessa.

Paperilla olevat alkuperaiset dokumentit arkistoidaan
Kuopion kaupungin potilastieto arkistoon.

Asukkaiden ovissa on nimet, koska asukaat eivat 16yda
muutoin omaan huoneeseen.

Laskutus pohjissa on asukkaiden nimet. Ne ovat
toiminnanjohtajan salasanalla suojatussa tietokoneessa
ja lahetetaan salatulla sahkopostilla Nilsian Laskenta
Oy:n laskutusta varten.

Vuokra- asumista
koskevat rekisterit

Nilsian Laskenta
Oy:lla oma
tietosuojaseloste

Vuokrahakemukset sailytetaan Tilhilassa lukitussa
kaapissa kansiossa.

Vuokrasopimukset sailytetdan Tilhilassa lukitussa
kaapissa kansiossa. Kopio lahetetaan Nilsian Laskenta
Oy:n, jossa se sailytetaan lukitussa kaapissa.

Kelan tai sosiaalitoimen myoéntamat
vuokratakuutositteet sailytetaan Tilhilassa lukitussa
kaapissa. Tarvittaessa ne niita lahetetaan myos Nilsian
Laskentaa, jossa ne ovat lukitussa kaapissa.

Vuokra- asukaslistat ovat Tilhilassa lukitussa kaapissa
kansiossa.

Varoitukset/ huomautukset ovat sahkoisena suojattuna
tietokoneella ja paperisen allekirjoitetut versiot Tilhilassa
lukitussa kaapissa.

Irtisanoutumiset ja muuttoilmoitukset ovat paperisina
toiminnanjohtajan lukitussa kaapissa.

Sopimuskumppanit

Sopimukset ovat Tilhilassa lukitussa kaapissa
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kansiossa.

Muistiot - Hallituksen kokousmuistiot ovat Tilhilassa lukitussa
kaapissa.

Kaikki Nilsian Vanhustensuoja ry:n tuottamat dokumentit arkistoidaan Tilhilan palvelutalon
arkistohuoneeseen, johon on paasy vain toiminnanjohtajalla ja kiinteistohoitajalla.

3 Poikkeamista ilmoittaminen ja kasittely

Tietoturvapoikkeamista ilmoitetaan samalla tavoin kuin muistakin poikkeamista. Tilhilan
kanslian kaapissa on kansio, jossa on poikkeamalomakkeet. Lomake taytetaan ohjeiden
mukaan ja poikkeama kasitellaan henkilostopalaverissa. Poikkeamille haetaan syyta ja
sita, kuinka poikkeama valtetaan jatkossa. Tietoturvapoikkeaman osalta on velvollisuus
ilmoittaa poikkeamasta myds palvelun ostajalle 36 tunnin kuluessa poikkeamasta.

4 Koulutus ja perehdyttaminen

Uusi tydntekija sitoutuu vaitioloon tydpaikan asioista jo tydsopimuksessa. Potilas- ja
asiakastietoihin liittyen tyontekija allekirjoittaa salassapitosopimuksen, jossa esitellaan
yksityiskohtaisesti salassapidon velvoitteet.

Uusi tyontekija opiskelee Kuopion verkossa Navisec- tietoturvakoulutuksen ja toimittaa
tenttitulokset toiminnanjohtajalle. Tentit uusitaan vuosittain. Navisec- koulutus sisatlaa
monipuolisesti tietoa tietoturvasta- ja tietosuojasta. Lisaksi tietoturva- asioista puhutaan
henkildkunnan palavereissa.
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